BEZPIECZENSTWO DZIECKA W INTERNECIE — PORADNIK DLA RODZICOW

Drodzy Rodzice!

Internet to medium, z ktérego korzystaja juz kilkuletnie dzieci, a starsze niekiedy lepiej niz ich
opiekunowie orientujg sie w gaszczu licznych aplikacji i oprogramowan. Aktywnos$é dzieci i
mtodziezy w Internecie, w tym korzystanie przez nie z gier internetowych, nalezy obecnie do
gtéwnych rodzajow ich codziennej aktywnosci. Nowe technologie wykorzystywane sg niemal
w kazdej dziedzinie zycia i - jak widzimy w obecnej sytuacji stanu epidemii - rowniez do

zdalnej nauki.

Wszyscy zdajemy sobie sprawe, ze postugiwanie sie przez dzieci i mtodziez nowymi
technologiami przynosi im wiele korzysci. Nie mozemy jednak zapominag, iz niewtasciwe ich
uzywanie moze stanowi¢ rowniez zagrozenie dla bezpieczenstwa oraz zdrowia mtodych
uzytkownikéw. Niestety, dziecieca skionnos$¢ i biegtos¢ w postugiwaniu sie nowymi
technologiami najczesciej nie idzie w parze z ostroznoscig i umiejetnoscig zadbania o swoje
bezpieczenstwo w sieci. W zwigzku z tym, kluczowa jest rola rodzica w zapewnieniu dzieciom
i mtodziezy bezpieczenstwa online. Polega ona gtéwnie na madrej kontroli i monitorowaniu
aktywnosci dziecka w sieci oraz na ksztattowaniu odpowiednich umiejetnosci korzystania i

postaw dziecka wobec nowych technologii.

Warto zwréci¢ uwage, iz wiek dziecka nie chroni go przed ryzykownym korzystaniem z
medidw oraz ich negatywnymi konsekwencjami. Okazuje sie bowiem, iz np. objawy
szkodliwego, patologicznego korzystania z gier internetowych przejawiajg zarowno dzieci 8-
letnie, jak i dorastajgcy nastolatkowie w wieku 13-15 lat. Pozostate grupy wiekowe réwniez

nie réznig sie zasadniczo od siebie pod tym wzgledem.

Dzieci w réoznym wieku wymagaja réznej kontroli i nadzoru rodzicielskiego, w Zzadnym
wypadku rodzice nie powinni pozostawiac ich bez tego wsparcia. Rdbwniez, gdy nastoletnie
dziecko wydaje sie juz odpowiedzialnie korzysta¢ z nowych technologii. Zawsze bowiem
moze mieé¢ chwile, gdy nadmiernie przejmie sie komentarzami na swéj temat w portalach
spotecznosciowych albo przerazi jakimi$ informacjami z sieci, ktérych nie bedzie w stanie

zweryfikowad i krytycznie ocenié.

Roli rodzicéw w zakresie ochrony wtasnych dzieci przed szkodliwym uzywaniem nowych
technologii i niebezpiecznym surfowaniem w Internecie nie sposéb przecenié. Ponizej
przedstawione zostang zarowno informacje dotyczace nie tylko tego, dlaczego warto to robic,

ale i jak.
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JAKIE SA NEGATYWNE KONSEKWENCJE PLYNACE Z NIEWLASCIWEGO
KORZYSTANIA Z INTERNETU?

otytos¢ naduzywanie nowych technologii
ciesn nadgarstka izolacja w grupie rowiesniczej
zaburzenia snu i rytmu dobowego problemy w nauce
schorzenia kregostupa problemy w komunikacji z innymi ludzmi
problemy jelitowe trudnosci w koncentracji uwagi
bdle gtowy, oczu, karku, brzucha zaburzenia depresyjne i lekowe

przewlekte bole ramion, przedramion,

przegubow i dioni konfliktowosc

alergiczne kontaktowe zapalenie skoéry narazenie na przekaz fatszywych wartosci
(ACD) i zaburzen jako normy i ideatu

kontakt z nieodpowiednimi

przemeczenie i ogoélna niska wydolnosé . PSR
I urazowymi tresciami

CO POWINNO ZANIEPOKOIC RODZICA?

1. Silna potrzeba lub poczucie przymusu korzystania z Internetu
Dziecko moze mie¢ problem z oderwaniem sie od komputera lub nie radzi¢ sobie z
ograniczeniem czasu spedzanego w sieci.

2. Rozdraznienie spowodowane przerwaniem korzystania z sieci
Moze pojawic sie rowniez rozgoryczenie lub gorsze samopoczucie, objawy te ustepujg z
chwilg powrotu dziecka do Internetu.

3. Brak przerw w korzystaniu z Internetu, ktory wiaze sie z zaniedbywaniem
podstawowych potrzeb fizjologicznych
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Dziecko nie odchodzi od monitora do toalety, gdyz szkoda mu czasu lub obawia sie
wykluczenia z gry na jakis czas (tzw. bana). Nie rozstaje sie ze smartfonem nawet w
toalecie.

4. Brak kontroli nad czasem spedzanym w sieci
Dziecko nie jest w stanie powiedzieé, ile czasu spedzito przed komputerem.

5. Odczuwanie przymusu korzystania z Internetu
Dziecko nie toleruje spedzania czasu poza Internetem. Jest niespokojne i rozdraznione,
gdy nie gra lub nie wie, co sie dzieje w grupach na portalach spofecznosciowych
(np. Facebook, Messenger, Whatsapp).

6. Zaniedbywanie dotychczasowych zainteresowan oraz kontaktow z ludzmi na
rzecz Internetu
Dziecko zaczyna unikac znajomych, niechetnie wychodzi na dwdr, rezygnuje z zaje¢
sportowych i innych dotychczasowych form spedzania wolnego czasu.

7. Korzystanie z sieci nawet wtedy, gdy nie jest to juz interesujace
Dziecko przeglada strony w Internecie, niczego nie szuka, jest tym juz znudzone.

8. Korzystanie z Internetu pomimo, ze odbija sie to szkodliwie na innych sferach
zycia
Dziecko uzywa Internetu kosztem snu, spdzniania sie do szkoly lub nieprzygotowywania
sie do lekcji, nie wykonuje codziennych obowigzkow.
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JAK ZACHOWAC ROWNOWAGE MIEDZY CZASEM SPEDZANYM W SIECI
| POZA NIA?
O Sprawdz, czy dziecko ma symptomy szkodliwego korzystania Internetu

Zadaj sobie pytanie, czy korzystanie z Internetu ma wptyw na wyniki szkolne
dziecka, jego zdrowie oraz stosunki z rodzing i przyjaciétmi. Okresl, ile czasu

dziecko spedza w Internecie.

Q Popros o pomoc

Jesli dziecko wykazuje silne oznaki szkodliwego korzystania z Internetu, nalezy

poprosi¢ o pomoc psychologa

U Przyjrzyj sie wiasnym zachowaniom w Internecie

Czy korzystasz nadmiernie z Internetu kosztem innych zaje¢? Pamietaj, ze dla

swojego dziecka jeste$ najwazniejszym wzorem do nasladowania.

U Nie zakazuj korzystania z Internetu

To wazna cze$¢ zycia spoftecznego dziecka. Lepiej ustal rodzinne zasady
korzystania z Internetu. Gdy jednak dziecko szkodliwie korzysta z Internetu,
przerwij mu kontakt z siecig, wyttumacz, dlaczego i ustal zasady powrotu do jej

uzywania.

O Ustaw komputer w ogdélnodostepnym miejscu
Komputer powinien znajdowac sie w miejscu, do ktérego dostep majg wszyscy

domownicy, a nie w pokoju dziecka.

Q Zachowaj rownowage
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Zachecaj dziecko i wspieraj jego udziat w innych zajeciach — zwitaszcza w

zabawach fizycznych z innymi dzieémi.

O Pomoéz dziecku udziela¢ sie towarzysko w rzeczywistym swiecie

Zachecaj dziecko do brania udziatu w zajeciach pozaszkolnych, takich jak kotfa
zainteresowan czy zajecia sportowe, taneczne, gdzie moze sie spotkaé z

réwiesnikami o podobnych zainteresowaniach.

U Sprawdzaj swoje dzieci

Zapoznaj sie z oprogramowaniem, ktére stuzy do monitorowania i ograniczania
dostepu do Internetu. Najwazniejszym celem powinno by¢ pomaganie dziecku w

rozwijaniu samokontroli, dyscypliny i odpowiedzialnosci w korzystaniu z Internetu.

U Proponuj alternatywne rozwigzania

Jesli dziecko jest zainteresowane wytgcznie grami internetowymi, sprébuj

zachecic je do grania w jedng z ulubionych gier w normalnym sSwiecie.

O Poznaj portale, z ktorych korzysta dziecko, zagraj w jego gry, zapytaj, ilu z
portalowych znajomych zna w realu
Zainteresuj sie Swiatem swojego dziecka, nie zostaw go tam samego, wejdz do

niego razem z dzieckiem i poméz mu go uporzadkowac (jak wtasny pokdj).

O Rozmawiaj z dzieckiem, spdjrz na swiat jego oczyma i cierpliwie ttumacz
rzeczywistos¢
Jestes dla dziecka najwazniejszg osobg, ktdrej ono ufa i od ktdrej uczy sie, co jest
wazne, jak rozumie¢ siebie i innych ludzi — tak jak stopniowo pokazywate$ mu
Swiat, tak stopniowo wprowadzaj go w $wiat wirtualny, ttumaczac co jest
bezpieczne, a co nie. Z duzg cierpliwoscig ttumacz mu to w przystepny sposob.

Samo sobie nie poradzi.
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JAK ZAPEWNIC DZIECKU BEZPIECZNE KORZYSTANIE Z INTERNETU?

Stosuj programy kontroli rodzicielskiej

Mozna w tym celu zapoznac¢ sie z ofertg producentéw oprogramowan, jak i skorzystac

z opinii rodzicow na ich temat. Cenne wskazéwki znajdujg sie na stronach:

http://www.dzieckowsieci.pl (strona edukacyjna dla rodzicéw i dzieci)

https://komorkomat.pl/kontrola-rodzicielska-w-androidzie/ (strona z recenzjami i
linkami do oprogramowania kontroli rodzicielskiej w systemie Android)

https://beniamin.pl (uznawany za jeden z lepszych oprogramowania kontroli
rodzicielskiej, bezptatny)

https://www.kaspersky.pl/safe-kids (wersja bezptatna oprogramowania)

Skonfiguruj odpowiednio system operacyjny urzadzenia dziecka

W przypadku tabletow i smartfonéw z systemem Android warto odpowiednio
skonfigurowa¢ Google Play, przegladarke oraz aplikacje serwisu YouTube. W
zaleznosci od wersji systemu mozna rowniez stworzy¢ profil ograniczony, ktéry dla
dziecka bedzie stanowit bezpieczng, jasno okreslong przestrzen, w ktoérej bedzie
mogto sie ono poruszagé. Instrukcje, jak to zrobi¢ mozna znalez¢ w systemie lub np.

tutaj: https://www.youtube.com/watch?v=K8--mztOu9s

Poszerzaj swoja wiedze o bezpieczenstwie i ryzyku zwigzanym z
korzystaniem przez dzieci i mtodziez z Internetu

Ciekawe materiaty edukacyjne dedykowane dla rodzicéw zawierajg strony:

https://www.saferinternet.pl/materialy-edukacyjne/poradniki-i-broszury.html

http://www.dzieckowsieci.pl

http://www.necio.pl

https://sieciaki.pl
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https://akademia.nask.pl/publikacje/Raport_rodzice nastolatkow 3.0.pdf

Monitoruj regularnie aktywnos¢ swojego dziecka w Internecie

Sprawdzaj, na jakie strony wchodzi dziecko, w jakie gra gry, z kim kontaktuje sie na
portalach spotecznosciowych, jakich informacji udziela o sobie w sieci (np. na
wiasnym profilu), z kim mailuje, jakie tresci wysyta i o jakie jest proszone. Rozmawiaj
Zz dzieckiem codziennie o tym, co robito w sieci, jakie miato odczucia podczas
korzystania z Internetu, czy kto§ nie sprawit, ze poczuto sie zawstydzone,
przestraszone, pod presjg lub po prostu nieswojo, dziwnie. Reaguj na przejawy
cyberprzemocy wobec dziecka szybko i w odpowiedni sposéb - jesli masz
podejrzenia, ze zostato popetnione przestepstwo na jego szkode — zabezpiecz
materiat (np. maile, czaty, rozmowy, zréb zrzuty ekranu z tymi tre$ciami), przerwij
kontakt dziecka z niewtasciwymi tresciami lub osobami, zawiadom Policje lub

Prokurature.

Zapoznaj dziecko z NETYKIETA -

kodeksem dobrego zachowania w Internecie

Wyttumacz dziecku zasady zachowania obowigzujgce w Internecie, przypominaj o
nich czesto i zachecaj do ich stosowania. Zasady mozna znalezé np. tutaj:

https://sieciaki.pl/warto-wiedziec/porady/netykieta

—h
.

Badz odpowiedzialny za to, co piszesz

Badz kulturalny

Nie kradnij, podawaj autora cudzych materiatow i ich zrédto
Nie badz wscibski, nie tam cudzych haset

Szanuj czas innych, pisz zwiezle

Szanuj przestrzen, nie uzywaj w mailach tabeli i zdje¢

Nie Smie¢, nie spamuj

Nie pisz samymi wielkimi literami

O @ N o g A~ QN

Nie rozsytaj wirusow
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Jak ustali¢ domowe zasady korzystania z urzadzen medialnych?

»3-6-9-12” zasady korzystania przez dzieci z urzadzen technologicznych w domu -

profilaktyka uzaleznienia od urzadzen ekranowych wg Kimberley S. Young

Za: Felinska A., Grzegorzewska I. ,,Dziecko i mtody cztowiek w obliczu cyfryzacji zycia” w:

»Psychologia kliniczna dzieci i mtodziezy” red. Grzegorzewska I., Cierpiatkowska L., Borkowska

A.R., PWN 2020

wiek dziecka

zasada

sposob korzystania przez dziecko z urzadzen

od urodzenia
do 3 lat

NIGDY/NIGDZIE

Zadnej technologii; catkowity brak dostepu dziecka do
smartfonéw, komputerow i telewizji.

Amerykanskie Towarzystwo Psychiatryczne (APA)
twierdzi, ze dziecko w tym okresie zycia nie powinno w
ogdble korzysta¢ z tzw. urzadzen ekranowych, gdyz
jakikolwiek kontakt z nimi zaktdca rozwdj komunikagcii
spotecznej dziecka oraz ksztattowanie prawidtowych
wiezi emocjonalnych z rodzicami i innymi czionkami
rodziny. Dziecko catkowicie pozbawione dostepu do
tych urzadzen moze prawidtowo rozwijaé sie pod

wzgledem motorycznym, fizycznym i spotecznym.

od 3 do 6 lat

korzystanie pod
Scistym
nadzorem

1 godzina
dziennie

Na tym etapie zycia rodzice moga ostroznie

wprowadza¢ dziecko w swiat technologii. Jest to okres

krytyczny dla nauki przez dziecko zachowan

prospotecznych oraz kompetencji  spotecznych.

Rodzice zbyt czesto udostepniajg dziecku tablet lub
smartfon jako ,baby sittera” (opiekuna) lub w nagrode
za zachowanie. Nadmierna ekspozycja dziecka na nowe
media moze skutkowaé

jego agresywnymi i

impulsywnymi zachowaniami.
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Dziecko wymaga réwnowagi miedzy aktywnoscig
fizyczng i kontaktem z nowymi mediami. Nadmierne
korzystanie pod korzystanie z technologii komunikacyjnych moze

Scistym prowadzi¢ dziecko do otytosci. Rodzice nadal powinni
od 6 do 9 lat nadzorem $cidle monitorowaé czas korzystania i tresci, z ktorymi
do 2 godzin stykajg sie dzieci poprzez nowe technologie. Dotyczy to
dziennie réwniez wyboru odpowiednich gier dostosowanych do
wieku dziecka (system PEGI). Dziecko nie powinno mieé

dostepu do urzadzen ekranowych we wiasnym pokoju.

Na tym etapie rozwoju dziecko intensywnie rozwija sie
poznawczo. Powinno mie¢ $wiadomosé, ze nie
wszystkie media sg edukacyjne. Rolg rodzicéw jest
uczy¢ dzieci krytycznego i bezpiecznego korzystania z
od 9 do 12 lat integracja zawartosci Internetu, doboru wiasciwych gier wideo,
reagowania w sytuacjach problemowych
spowodowanych aktywnoscig dziecka w $wiecie

wirtualnym.

Na tym etapie rozwoju nastolatek potrzebuje
niezaleznosci, zmieniaja sie domowe zasady w zakresie
samodzielnosci  dziecka. Adolescenci  oczekujg
uszanowania ich prywatnosci i niezaleznosci w
korzystaniu z nowych mediéw. Jednak rodzice nie
powinni catkowicie pozostawiaé swoich nastoletnich
dzieci bez nadzoru nad ich aktywnoscig wirtualna.
od 12 do 18 lat niezaleznosé Podobnie jak nadmiar pozywienia, tak i nadmiar
~Cyfrowego pozywienia” moze bowiem prowadzi¢ do
szkdéd zdrowotnych i tak jak rodzic nadal dba o
codzienng diete adolescenta, tak nadal powinien pomdc
mu w utrzymaniu zdrowej ,diety cyfrowej”. Dobrym

rozwigzaniem jest korzystanie z oprogramowan kontroli

rodzicielskiej.
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Dodatek: z praktyki psychologa szkolnego

CHLOPIEC LAT 7, RYSUNEK DOWOLNY

Chtopiec narysowat postac z gry komputerowej i wyttumaczyt, ze Foxy moze wbié na hak tez i jego, gdyz
moze wszystko. Chtopiec bat sie z tego powodu wychodzi¢ sam podczas lekcji z klasy do toalety i z trudnosciag
wytrzymywat do przerwy. Dopiero w obecnosci innych oséb na korytarzu i w toalecie czut sie w miare
bezpieczny. Nikomu nie zwierzat sie ze swoich lekédw przed Foxy, rodzice nie zdawali sobie sprawy z tresci
gier, z ktérych korzystat.

Dzieci w wieku do ok. 7-8 lat majg nadal trudnosci w odrdznianiu Swiata fikcji i
wyobrazni od rzeczywistego $wiata. Z tego powodu wierzg, ze fikcyjna postac¢ z gry
komputerowej (tak jak kiedys z bajek) moze przyj$¢ do niech i skrzywdzic¢ je, a to rodzi
silny lek, o ktérym rzadko mowig rodzicom, takze z obawy przed zakazem korzystania

z komputera.

Pamietajmy, ze dziecko to nie maty dorosty — mysli inaczej, postrzega inaczej, przezywa
inaczej — potrzebuje dorostego, ktory bedzie mu madrze w tym towarzyszyt.
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